
	                                                                         משרד החינוך                                                                                           מינהל תקשוב, טכנולוגיה ומערכות מידע 
	16.3.2017
	מכרז פומבי   92/3.2017   – לאפיון, הקמה, התקנה, הדרכה והטמעה של אפליקציית עובדי הוראה למובייל
	

	עמוד 1 מתוך 1
	
	






[bookmark: _GoBack]
נספח 4 הנחיות לחיבור מערכת מידע למערכת ההזדהות של משרד החינוך

משרד החינוך, מפעיל מערכת לניהול זהויות על תשתית של IDM של NetIQ, המאפשרת למשרד לבצע ניהול מרכזי של חשבונות המשתמשים והרשאותיהם, בסביבת האינטרנט, תוך שמירה על אחידות ואכיפת נהלי אבטחת המידע הנהוגים במשרד. במסגרת זו מספקת מערכת ניהול זהויות שרותי הזדהות והרשאות  מרכזיים למערכות משרד חינוך ולספקים במערכת החינוך. בנוסף מספק המשרד שרותי תמיכה מרכזיים למשתמשים בנושא סיסמאות ובבעיות הזדהות. השרות ניתן באמצעות מוקד סיסמאות, מערכות ניהול סיסמאות ובשרותים עצמיים. הספק יהיה מחויב לממש את פתרון הגישה של משתמשים למערכת באמצעות  התחברות למערכת ההזדהות המרכזית של המשרד.
משתמשי המשרד הפנימיים מנוהלים בסביבת Windows ומבוססים Active Directory.
קיימות שתי תצורות לקבלת שירותי ההזדהות במשרד, בהתאם לסביבת העבודה שלה ולטכנולוגיה בה היא מפותחת:
1. המערכת תעבוד בסביבת ה- Intranet של המשרד ותהיה מבוססת Windows. המשתמשים במערכת הם עובדי המשרד בלבד.
2. המערכת תעבוד בסביבת ה- Internet ותותקן באתר המשרד. המשתמשים במערכת יכולים להיות מכלל מערכת החינוך ואזרחי המדינה.
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תצורה א:	המערכת תותקן ברשת ה- Intranet של המשרד. ניהול המשתמשים יהיה ב- Active Directory של המשרד. על המערכת לעבוד לפי ההנחיות הבאות: ההזדהות למערכת תהיה הזדהות Windows ל- Active Directory וההרשאות ינוהלו על פי תפקידים (Role) ובאמצעות שיוך לקבוצות ב- Active Directory. ניתן להשתמש ברכיבי תשתית הפיתוח של המשרד.
תצורה ב:	המערכת תותקן בסביבת ה- DMZ של המשרד או בענן "חוות הדעת". ניהול המשתמשים יהיה במערכת IDM, כולל תשתית הרשאות. על המערכת לעבוד לפי ההנחיות הבאות: ההזדהות למערכת תהיה הזדהות IDM-ית וההרשאות ינוהלו על פי תפקידים (Role) ובאמצעות שיוך לקבוצות ב- IDM.

